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1. Fa=lles dotaansvar

1.1

1.2.

1.3.

Denne aftale fastseetter ansvarsfordefingen mellem Dataansvarllg 1, Dataansv-arlig 2, Data-
ansvarlig 3 og Dataansvarlig 4 i forbindelse med:

Behandlingen af personoplysninger i SIRENE-systemet og Schengeninformationssystemet
(51S), som indeholder bide almindelige og folsomme personoplysninger, herunder navn, fod-
selsdato, nationalitet, blometriske oplysninger, information om tlibagesendelsesafgarelser
mv.

Behandlingen sker som led | varetagelsen af SIS-tilbagesendelsesforardningen | den sikaldte
kortsigtede lgsning.

AfRtalen gaeider alene for det midiertidige forhold mellem Dataansvarlig 1, Dataansvarlig 2,
Dataansvarlig 3 og Dataansvarlig 4, hvor Dataansvarlig 4 leverer IT-systemer {SIRENE-sy-
stemet og Schengeninformationssystemet (SI1S)) til faelles brug for bagge parter (den kort-
sigtede I@sning). Dvs. s3 snart ny IT-lasning er lanceret til hindtering af ovenstiende be-
handlingsaktiviteter, vil denne feelles dataansvarsaftale ikke l=ngere vare galdende,

Efter databeskyttelsesforordningens artikel 26 foraligger der et Falfes dataansvar, ndr to eller
flere dataansvarlige | fasllesskab fastlagger form$lene med og hjeelpemidierne til behandiing.

S8fremt der foreligger et faelles dataansvar, skal de faslles dataansvarlige p3 en gannemsig-
tig mide fastlagge deres respektive ansvar for overnoldelse af forpligtelserne | henhold til
databeskyttelsesforordningen, navnlig hvad angdr udevelse af den registreredes rettigheder
og denes respektive forpligtelser K at fremiazgge de oplysninger, der er omhandlet i artikel
13 09 14, ved hjelp af en ordning imellem dem, medmindre og | det omfang de dataansvar-
Hges respektive ansvar er fastiagt | EU-ret eller mediemsstaternes natlonale ret, som de
dataansvarlige er underiapt.

Ordningen skal efter databeskyttelsesforordningens artikel 26, stk. 2, p8 beherlg vis afspejle
de falles dataansvarliges respektive roller og forhold til de registrerede. Det vaesentligste
Indhotd af ordningen skal ligeledes geres tilgangeligt for de registrerede.

Den registrerede kan dog, uanset ordningens udformning, udove sine rettigheder | medfar
af databeskyttelsesforordningen med hensyn il og over for den enkelte dataansvarlige.

Den "interne” ansvarsfordeling | aftalen om feelles dataansver hindrer ligeledes Ikke, at tii-
synsmyndigheden kan udove sine befajelser overfor bide Dataansvarlig 1, Dataansvarllg 2,
Dataansvarlig 3 og Dataansvariig 4.

Alle parter er enige om, at der i forbindelse med varetagelse af en razkke opgaver efter SIS
THbagesendelsesforordningen | den kortsigtede lasning forellgger et faelles dataansvar. Ved
vurderingen heraf er der bi.a. lagt vaegt pd:

Dataansvarlig 4 er aktuelt den eneste leverandgr af en IT-Igsning til h3ndtering af SIRENE-
systemet og Schengeninformatlonssystemet (S15), der p8 forsvariig teknisk vis kan hindtere
de pikrazvede behandlingsaktiviteter. Idet Dataansverlig 1, Dataansvarlig 2 ag Dataansvarlig
3 ogs8 skal varetage visse behandlingsaktiviteter | henhold til tilbagesendelsesforordningen,
vil parterne siledes hver iser vaere afhaengige af IT-lesningen fra Dataansvariig 4.

Et fzlles dataansvar er s3ledes aktualt, idet Dataansvarllg 1, Dataansvarlig 2, Dataansvarlig
3 og Dataansvarlig 4 sammen bidrager til udferelsen af de p3kreevede behandlingsaitiviteter
i henhold til forordningen, samtidig med at parterne har ret til at bruge oplysningemae til egne
lovbestemte formAl.
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1.4

Denne aftale er udformet med henblik pd, at alle parter kan efterleve kravene til f2lles data-
ansvar ) databeskyttelsesforordningens artikel 26. | aftaten fastizegges alle parters respekiive

ansvar for overholdelse af forpligtelserne | henhold til databeskyttelsesforordningen, navnlig
hvad ang8r wdavelse af den registreredes rettigheder og forpligtelsen til at fremlaegge de
oplysninger, der er omhandiet | artikel 13 og 14,

2. Overordnet ansvarsfordeling

2.1.

2.2.

2.3.

2.4.

De Dataansvarlige er falles dataansvarlige for behandling af personoplysninger | SIRENE-
systemet og Schengeninformationssystemet (SIS). Dataansvarlig 4 er ansvarlig for at fast-
satte hjeelpemidier til behandlingen og vil | denne forbindelse navnlig have ansvaret for at
efterleve reglerne om behandlingssikkerhed.

Dataansvarllg 1, Dataansvarlig 2 og Dataansvarilg 3 behandler oplysninger | systemet i for-
bindelse med behandling af tilbagesendelsesafgorelser.

Dataansvarlig 1, Dateansvarllg 2 og Dataansvarlig 3 er ansvarlige for, under hensyntagen til
den pigamidende behandlings karakter, amfang, sammenhang og form8l samt risiclene af
varlerende sandsynlighed o9 alvor for fysiske personers rettigheder og frihedsrettigheder, at
gennemfere passenda organisatoriske foranstaltninger for at sikre og for at vaere i stand
til at pdvise, at behandling er i overensstemmelise med databeskyttelsesforordningen. Be-
handling af tilbagesendelsesafgerelser sker i medfer af SIS-tilbagesendelsesforordningen og
Udlzendingeloven (s2rligt § 58 g og § 58 h).

Dataansvarlig 4 er ansvarlig for, under hensyntagen tll den pigaidende behandlings karakter,
omfang, sammenhang og form3l samt risiciena af varierenda sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder, at gennemfore passende tekniske for-
anstaltnlnger for at sikre og for at vaere | stand t!l at plvise, at behandling af personoplys-
ninger | den it-lpsning, Dataansvasiig 4 stiller Wl rddighed, er | overensstemmelse med data-
beskyttelsesforardningen.

1 den kortsigtede iasning fungerer Dataansvarlig 4 som systemejer for SIRENE-systemet og
Schengeninformationssystemet (SIS), og har dermed ansvar for den tekniske izsning (Politl-
PC og adgang tii Webservice myv.), det nationale kontaktpunkt, drift, beredskabsplaner, ved-
ligeholdelse og videreudvikling af systemet, herunder aftaler, daglige kontakt og tilsyn med
leverandorer p3 systemet. Endvidere har Dataansvarilg 4 ansvar for at stille passende og
tilstraekkellgt uddannelsesmaterizle til ridighed. Neermere vedrerende uddannelse er beskra-
vet | samarbejdsaftalens afsnit 7.0atasnsvarlig 1, Dataansvarlig 2 og Dataansvarlig 3s med-
arbejdere er i alle tilfade forpligtet t! at gennemgd og forst materialet.

Den registrerede kan, uanset fordelingen af dataansvaret ifalge denne aRtale, udeve sine ret-

tigheder | medfor af databeskyttelsesforordningen med hensyn tll og over for den enkelte
dataansvarlige.
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3. Principper og behandlingshjernmael

3.1

2,

Alle parter er hver Is@r ansvarlige for, at der foreligger et gyldigt behandlingsgrundlag for
behandling af personoplysninger og for at kunne dokumentere dette, fx over for tilsynsmyn-
digheden.

Alle parter er hver Isar ansvariige for at overholde principperne for behandling af personop-
lysninger, | det omfang at reglerne Ander anvendelse pd den pSgaeldendes ansvarsomrider
ifolge denne aftale.

4. De registreredes rettigheder

4.1.

4.2.

43

Alle parter er ansvarlige for sikringen af de registreredes rettigheder gennem lagttagelise af
nedenstlende regler | databeskyttelsesforordningen:

¢ oplysningspligt ved indsamling af personoplysninger hos den registrerede,

¢ oplysningspligt, hvis personoplysninger ikke er indsamlet hos der registrerede,

¢ den registreredes indsigtsret,

= ret til berigtigelse,

+ rettil sletning

¢ ret til begraensning af behandling,

¢ underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling, og

e ret tHindsigelse mod en behandling,

Sifremt en dataansvarlg modtager en anmodning eller henvendelse fra en registreret ved-
rerende de farhold, der er omfattet af en af de ovrige dataansvarliges ansvar, jf. ovenstiende,
oversendes denne til besvarelse hos den relevante dataansvarlige snarest muligt.

Alle parter er ansvarlige for at bistd hinanden | det omfang, at dette er relevant og nedvendigt
for, at parterne kan efterieve forpligtelserne over for de registrerede.

5. Behsndlingssikkerhed og dokumentation for overholdelse af databeskyttelsesforordningen

5.1

5.2
5.3

Alle parter er ansvarlige for, under hensyntagen til den pigaeldende behandlings kerakter,
omfang, sammenhaeng o9 form3l samt risiciene af varlerende sandsynlighed og alvor for Fy-
siske personers rettigheder og frihedsrettigheder, at gennemfare passende tekniske og orga-
nisatoriske foranstaitninger for at sikre og for at veere | stand til at pvise, st behandiing er |
overensstemmelse med databeskyttelsesforordningen - se afsnit 2.1, 2.2 og 2.3 for en ud-
dybning af denne ansvarsfordeling. Foranstaitningerne skal om nedvendigt revideres og
ajourfores {jf. databeskyttelsesforordningens artikel 24).

Parterne skal efter anmodning gere hinanden bekendt med tekniske og organisatoriske tiltag,
der gpres for at leve op tii artikel 24 og 32.
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5.4.

5.5.

5.6.

5.7.

Dataansvarlig 4 er ansvarlig for lagttagelse af reglen om databeskytteise gennem design og
databeskyttelse gennem standardindstiftinger | databeskyttelsesforordningens artikel 25.

Alle parter er ansvarlige for at tagttage kravet i databeskyttelsesforordningens artikel 32 om
behandlingssikkerhed. Dette indebaerer, at alle parter, under hensynstagen til det aktuelle
tekniske niveau, implementeringsomkostningerne og den p3geeldende behandlings karakter,
omfang, sammenhzng og form8l samt risiciene af varierende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder gennemfarer passande tekniske og organi-
satoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer t)l disse risici.

Der skat derfor foretages (og kunne dokumenteres) en risikovurdering, og harefter gennem-
fere foranstaltninger for at begranse de Identificerede risicl.

Alle parter er forpilgtet th at gennemfpre og dokurentere relevante sikkerhedsforanstaltnin-
ger, som knytter sig til parternas anvendelse af SIRENE-systemet og Schengeninformations-
systemet {(S1$). herunder fx foranstaitninger i forbindelse med den fysiske sikkerhed.

Alle parter er forpligtet ti! at kunne plvise overholdelsen af databeskyttelsesforordningens
artikel 32. Dette kan eksempelvis indebaere, at parterne udarbejder procedurer for autorisa-
tlons- ag adgangskontrot og fysisk sikkerhed.

6. Anvendelss af databehandlere og underdatahehandlare

Oer anvendes ikke databehandiere. Den danske del af SIRENE-systemet og SIS er hostet hos Rigspolitiet,
C-SIS er hostet hos EU.

7. Fortegnelsa

7.1,

7.2,

7.3.

Alle parter er ansvariige for at lagttage kraver | databeskyttelsesforordningens artiket 30 om
fortegnelser over behandlingsaktiviteter. Dette indebaarer, at begge parter udarbejder en fae-
tegnelse over den behandling, som parterne er falles dataansvarlige for.

Alle parter orienterer hinanden om indholdet af ovennamvnte fortegnelse,

Alle parter udarbejder - pd baggrund af indhotdet § hinandens fortegnelse - egen fortegnelse
over den af aftalen omhandlede behandlingsaktivitet.

8. Anmeldelse af brud pA persondatasikkerheden til tilsynsmyndighaden

8.1.

8.2.

8.3,

Alle parter er ansvarlige for efterlavelsen af databeskyttelsesforordningens artikel 33 om an-
meldelse af brud pd persondatasikkerheden til tlisynsmyndigheden for databrud, der er iden-
tificeret | myndigheden.

Sifremt et brud pd persondatasikkerheden opstir hos Dataansvarlige 1, 2 og 3 i forbindelse
med behandling af personoplysninger uden for Dataansvarliges it-systermer, er de dataan
svarlige selv ansvarlig for vurdering og eventuel anmeldelse af brud pd persondatasikkerhe-
den, |f. databeskyttelsesforordningens artikel 33.

Dataansvarlige 1, 2 og 3 ¢r ansvartige for at underrette Dataansvarlig 4 om enhver mistanke
ofm brud pd persondatasikkerhed og felge de procedurer herfor, der er fastsat i Dataansvarlig
4 ‘s interne procedurer og sikkerbiedsregler.
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8.4.

8.5.

Dataansvarilg 4 forestir anmeldelse af brud p8 persondatasikkerhed til tilsynsmyndigheden
- bist3et med oplysninger om haendelsen fra gvrige involverede parter, hvor det skennes
nadvendigt - jf. godkend?t actioncard blanket,

S8fremt et databrud ikke er entydigt og kan antages at veere forekommet hos mere end én
dataansvarlig, skal der foranstaltes en Faelles anmeldelse af brud pd persondatasikkerheden
tH tilsynsmyndigheden.

9. Underretning om brud pd persondatasikkerhaden til den registrerede

9.1.

Den part, der har anmeldt bruddet p3 persondatasikkerheden til tilsynsmyndigheden er an-
svarllg for iagttagelsen af databeskyttelsesforordningens artikel 34 vedrerande underretning
om brud p8 persondatasikkerhadan til den registrerede,

10. Konsekvensanalyse vedrorende databeskytteise og forudgdende hering

10.1.

10.2.

10.3.

Alie parter er ansvarlige for iagttagelsen af kravet | databeskyttelsesforordningens artike! 35
om konsekvensanalyse vedrerende databeskyttelse. Dette indebarer, at alle parter, hvis en
type behandling, navnlip ved brug af nye teknologier og | medfor af sin karakter, omfang,
sammenhzzng og form3!, sandsynligvis vil indebaere en haj rislko for fysiske personers ret-
tigheder og frihedsrettigheder, forud for behandlingen foretager en analyse af de pitaenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personcplysninger.

Alie parter er ligeledes forpligtede ti 2t iagttage kravet | databeskyitalsesforordningens artikel
36 om forudgBende horing af tilsynsmyndigheden, nir dette er aktuelt.

Datasnsvarlig 4 bidrager | relavant omfang til den databeskyttelsesretlige risikovurdering som
de ovrige dataansvariige er forpligtede til at foretage. Bidraget kan eventuelt vaere mundtligt
eller kopl af den aktuelle informationssikkerhedspofitik. Bidraget er underlagt almindetige
krav til fortrolighed, som politiet generealt er undertage.

11. Overfarsel af personoplysninger til tredjelande eller intsrnationale organtsationer

1t.1.

11.2.

11.3,

Parterne kan hver ister traxffe afgorelse om, at der kan ske overfarsel af personoplysninger
til tredjefande eller internationale organisationer og jf. artikel 15 i SIS-tibagesendelsesfor-
ordningen.

Alle parter er hver Iszr ansvarlige for iagttagelsen af kravene | databeskyttelsesforordningens
kapite! V, s3fremt der sker overfersel af personoplysninger til tredjelande eller internationate
organisationaer,

Hvis en af partnere vazlger at overfore personoplysninger til tredjelande eller internationale
organisationar skal gvrige parter orlenteres om grundlaget for dataoverforsien.
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12. Klager

12.1.

12.2,

12.3.

12.4,

Parterne er hver is@r ansvarlige for behandlingen af eventuelle kiager fra registrerede, hvis
klagerne omhandler overtraedelse af bestemmelser | databeskyttelsesfarardningen, for hvilke
parten efter denne afale er ansvarlig.

Hvis én af parterne modtager en klage, som rettellg bor behandles af den anden part, over-
sendes kiagen til denne dataansvarlig snarest muligt.

Hvis én af parterne modtager en kiage, hvor en del af klagen rettelig ber behandies af den
anden part, oversendes denne del til besvarelse hos parten snarest muligt.

Den registrerede skal, | forbindelse med partens oversendelse af en klage ¢ller en del herat
til den anden pant, oplyses om dat vasentligste indhold af denne aftale,

13. Orlentering af den anden part

13.1.

13.2.

13.3.

Parterne orlenterer hinanden om vaesenthige forhold, der har betydning for den fazlles be-
handling og denne aftate.

Dataansvarlig 4 tilser, at der i fornedent omfang er udarbejdet faelles retningslinjer for brug
af SIRENE-systemet og Schengeninformationssystemet (SIS), og at der traffes passende
tekniske faranstaltninger til slkring af oplysninger i systemet.

Kop: af orienteringer sendes til databeskyttelsesr3dgiveren | myndigheden.

14, Regularing af andre forhold

14.1.

Aftalen tages op til revision et 3r efter, at aftalen er indgdet.
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15, Ikrafttraaden op opher

15.1. Denne aftale traeder | kraft ved alle parters underskrift heraf.

15.2, Aftalen er geeldende, s8 lmnge de omhandlede oplysninger behandles, eller indtil aftalen af-
leses af en ny aftale, som fastsaetter ansvarsfordelingen i forbindelse meéd behandlingen.

15.3. Underskrift

P8 vegne af Dataansvarlig 1

Comt—)

P3 vegne af Dataansvarlig 2

Navn: Camilla Sparre Rijgge __
Stilling: Kontorchef
Dato: 3. marts 2023

Ao v
vown: _MOGYEN THUCSTRUP

Stiling: EAHE ¢ CrEE
Dato: _G., M,- 2022

P3 vegne af Dataznsy P} vegne af Dataansvarlig 4
M) A
L i

(, LY ﬁ#.- e

e | o —
Navn: Merethe Nord Phitp Navn: Ole A:}dersen

vicepoliumaster

Stilling: Kontorchef Stilling:

Dato: © marts 2023

Dato: 6/,3 - ZOZX

Side B af8



