Aftale vedrgrende fzlles dataansvar

Mellem

Dataansvarlig 1
Udlandingestyrelsen
CVR 77 94 04 13
Farimagsvej 51A
4700 Neestved
Danmark

©g

Dataansvarlig 2
Styrelsen for International Rekruttering og Integration
CVR 36 99 74 27
Carl Jacobsens Vej 39
2500 Valby
Danmark

og

Dataansvarlig 3
Hjemrejsestyrelsen
CVR 41 338210
Birkerad Kongevej 2
3460 Birkergd
Danmark

og

Dataansvarlig 4
Rigspolitiet
CVR 17143611
Polititorvet 14
1567 Kebenhavn V
Danmark

Marts 2023



1. Falles dataansvar

1.1.

1.2,

1.3

Denne aftale fastszetter ansvarsfordelingen mellem Dataansvarlig 1, Dataansvarlig 2, Data-
ansvarlig 3 og Dataansvarlig 4 | forbindelse med:

Behandlingen af personoplysninger i SIRENE-systemet og Schengeninformationssystemet
(SIS}, som indehoider bide almindelige og felsomme personoplysninger, herunder navn, fad-
selsdato, nationalitet, blometriske oplysninger, information om tilbagesendelsesafgarelser
mv.

Behandlingen sker som led | varetagelsen af SIS-tilbagesendelsesforordningen i den sikaldte
kortsigtede l@sning.

Aftalen geelder alene for det midlertidige forhold meliem Dataansvarlig 1, Dataansvariig 2,
Dataansvarlig 3 og Dataansvarlig 4, hvor Dataansvarlig 4 leverer IT-systemer (SIRENE-sy-
stemet og Schengeninfarmationssystemet (SIS)) til faelles brug for begge parter (den kort-
sigtede iasning). Dvs. s§ snart ny IT-lasning er lanceret til h8ndtering af ovenstiende be-
handlingsaktiviteter, vil denne feaelles dataansvarsaftale ikke langere vaere galdende.

Efter databeskyttelsesforordningens artikel 26 foreligger der et Fzlles dataansvar, nir to eller
flere dataansvarlige i fellesskab fastlzgger form@lene med og hj=lpemidierne til behandling.

S&fremt der foretigger et fzlles dataansvar, skal de faelles dataansvarlige p3 en gennemsig-
tig m3de fastlaegge deres respektive ansvar for overholdelse af forpligtelserne i henhold til
databeskyttelsesforordningen, navnlig hvad angdr udevelse af den registreredes rettigheder
og deres respektive forpligtelser til at fremlzgge de oplysninger, der er omhandlet | artikel
13 og 14, ved hj=lp af en ordning imellem dem, medmindre og | det omfang de dataansvar-
liges respektive ansvar er fastlagt | EU-ret eller medlemsstaternes nationale ret, som de
dataansvarlige er underlagt.

Ordningen skal efter databeskyttelsesforordningens artikel 26, stk. 2, p8§ beharig vis afspejle
de faelles dataansvarliges respektive roller og forhald til de registrerede. Det vaesentligste
indhold af ordningen skal ligeledes geres tilgaengeligt for de registrerede.

Den registrerede kan dog, uanset ordningens udformning, udeve sine rettigheder i medfor
af databeskyttelsesforordningen med hensyn til og aver for den enkelte dataansvarlige.

Den “interne” ansvarsfordeling i aftalen om faelles dataansvar hindrer ligeledes ikke, at til-
synsmyndigheden kan udeve sine befojelser overfor bdde Dataansvarlig 1, Dataansvarlig 2,
Dataansvarlig 3 og Dataansvarlig 4.

Alle parter er enige om, at der | forbindelse med varetagelse af en reckke opgaver efter SIS-
Tilbagesendelsesforordningen i den kortsigtede lgsning forellgger et faelles dataansvar. Ved
vurderingen heraf er der bl.a. lagt vaegt pd:

Dataansvarlig 4 er aktuelt den eneste leverander af en IT-lgsning til hdndtering af SIRENE-
systemet og Schengeninformatlonssystemet (S1S), der pd forsvariig teknisk vis kan hindtere
de pikreevede behandlingsaktiviteter. Idet Dataansvarlig 1, Dataansvarlig 2 og Dataansvarlig
3 ogsd skal varetage visse behandlingsaktiviteter i henhold til tilbagesendeisesforordningen,
vil parterne s3ledes hver iseer veere afhaengige af IT-lasningen fra Dataansvarlig 4.

Et feelles dataansvar er siledes aktuelt, idet Dataansvarlig 1, Dataansvarlig 2, Dataansvarlig
3 og Dataansvarlig 4 sammen bidrager til udferelsen af de pdkreevede behandlingsaktiviteter
i henhold til forordningen, samtidig med at parterne har ret til at bruge oplysningerne til egne
lovbestemte formal.
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1.4.

Denne aftale er udformet med henblik p3, at alle parter kan efterleve kravene til falles data-
ansvar i databeskyttelsesforordningens artikel 26. | aftaten fastizegges aile parters respektive

ansvar for overholdelse af forpligtelserne i henhold til databeskyttelsesforordningen, navalig
hvad ang8r udavelse af den registreredes rettigheder og forpligtelsen til at fremlaegge de
oplysninger, der er omhandlet i artikel 13 og 14.

2. Overordnet ansvarsfordeling

2.1,

2.2,

2.3.

2.4.

De Dataansvarlige er faelles dataansvarlige for behandling af personoplysninger i SIRENE-
systemet og Schengeninformationssystemet (SIS). Dataansvarlig 4 er ansvarlig for at fast-
satte hjzelpemidler til behandlingen og vil i denne forbindelse navnlig have ansvaret for at
efterleve reglerne om behandlingssikkerhed.

Dataansvarlig 1, Dataansvarlig 2 og Dataansvarlig 3 behandler oplysninger i systemet i for-
bindeise med behandling af tilbagesendeisesafgorelser.

Dataansvarlig 1, Dataansvarlig 2 og Dataansvarlig 3 er ansvarlige for, under hensyntagen til
den pdgeeldende behandlings karakter, amfang, sammenha2eng og form3l samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, at
gennemfgre passende organisatoriske foranstaltninger for at sikre og for at vaere i stand
til at pdvise, at behandling er i overensstemmelse med databeskyttelsesforordningen. Be-
handling af tilbagesendelsesafgerelser sker i medfer af SI1S-tilbagesendelsesforordningen og
Udleaendingeloven (sarligt § 58 g og § 58 h).

Dataansvarlig 4 er ansvarlig for, under hensyntagen til den pSgaldende behandlings karakter,
omfang, sammenhzaeng og formdl samt risiciene af varlerende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder, at gennemfore passende tekniske for-
anstaltninger for at sikre ag for at vaere | stand til at pdvise, at behandling af personoplys-
ninger | den It-tasning, Dataansvarlig 4 stiller til rAdighed, er i overensstemmelse med data-
beskyttelsesforordningen.

1 den kortsigtede l@sning fungerer Dataansvarlig 4 som systemejer for SIRENE-systemet og
Schengeninformationssystemet {SIS), og har dermed ansvar for den tekniske Igsning {Pohti-
PC og adgang til Webservice myv.), det nationale kontaktpunkt, drift, beredskabsplaner, ved-
ltgeholdelse og videreudvikling af systemet, herunder aftaler, daglige kontakt og tilsyn med
leverandorer pd systemet. Endvidere har Dataansvarlig 4 ansvar for at stille passende og
tilstraekkeligt uddannelsesmateriale tij ridighed. Naermere vedrarende uddannelse er beskre-
vet | samarbejdsaftalens afsnit 7.Dataansvarlig 1, Dataansvarlig 2 og Dataansvarlig 3s med-
arbejdere er i alle tilfzlde forpligtet til at gennemgd og forstd materlalet.

Den registrerede kan, uanset fordelingen af dataansvaret ifalge denne aftale, udove sine ret-

tigheder i medfer af databeskyttelsesforordningen med hensyn til og over for den enkelte
dataansvarlige.
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3. Principper og behandlingshjemmel

3.1,

2.

Alle parter er hver iszr ansvarlige for, at der foreligger et gyldigt behandlingsgrundiag for
behandling af personoplysninger og for at kunne dokumentere dette, fx over for tilsynsmyn-
digheden.

Alle parter er hver Isazr ansvarlige for at overholde principperne for behandling af personop-

lysninger, i det omfang at reglerne finder anvendelse p8 den p3gaeldendes ansvarsomrider
ifolge denne aftale.

4. De registreredes rettigheder

4.1.

4.2,

4.3,

Alle parter er ansvarlige for sikringen af de registreredes rettigheder gennem iagttageise af
nedenstdende regler i databeskyttelsesforordningen:

¢ oplysningspligt ved indsamling af parsonoplysninger hos den registrerede,

+ oplysningspligt, hvis personoplysninger ikke er indsamlet hos den registrerede,

o den registreredes indsigtsret,

= ret til berigtigelse,

e ret til sletning

¢ ret til begraensning af behandling,

o underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger elter
begraensning af behandling, og

e ret til indsigelse mod en behandling.

s3fremt en dataansvarlig modtager en anmodning eller henvendelse fra en registreret ved-
rorende de forhold, der er omfattet af en af de evrige dataansvarliges ansvar, jf, ovenstiende,
oversendes denne til besvarelse hos den relevante dataansvarlige snarest muligt.

Alie parter er ansvarlige for at bistd hinanden | det omfang, at dette er relevant og nadvendigt
for, at parterne kan efterteve forpligtelserne over for de registrerede.

5. Bahandlingssikkerhed og dokumentation for overhoidelse af databeskytteisesforordningen

5.1,

5.2,
53.

Alle parter er ansvariige for, under hensyntagen til den pagaeldende behandlings karakter,
omfang, sammenhazng og form3l samt risiciene af varierende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder, at gennemfgre passende tekniske og orga-
nisatoriske foranstaitninger for at sikre og for at vaere i stand til at pdvise, at behandling er |
overensstemmelse med databeskyttelsesforordningen -~ se afsnit 2.1, 2.2 og 2.3 for en ud-
dybning af denne ansvarsfordeling. Foranstalitningerne skal om nedvendigt revideres og
ajourferes (Jf. databeskyttelsesforordningens artikel 24).

Parterne skal efter anmodning gare hinanden bekendt med tekniske og organisatoriske tlitag,
der gares for at leve op til arttkel 24 og 32.
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5.4.

5.5.

5.6.

5.7,

Dataansvarlig 4 er ansvarllg for iagttagelse af reglen om databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger i databeskyttelsesforordningens artikel 25.

Alle parter er ansvarlige for at iagttage kravet | databeskyttelsesforordningens artikel 32 om
behandlingssikkerhed. Dette indebzaerer, at alle parter, under hensynstagen til det aktuelle
tekniske nlveau, implementeringsemkostningerne og den p3geeldende behandlings karakter,
omfang, sammenhzng og formal samt risiciene af varierende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder gennemfarer passende tekniske og organi-
satoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Der skal derfor foretages (og kunne dokumenteres) en risikovurdering, og herefter gennem-
fere foranstaltninger for at begraznse de Identificerede risicl.

Alle parter er forpilgtet til at gennemfpre og dokumentere relevante sikkerhedsforanstaltnin-
ger, som knytter sig til parternes anvendelse af SIRENE-systemet og Schengeninformations-
systemet (SIS), herunder fx foranstaltninger i foerbindelse med den fysiske sikkerhed.

Alle parter er forpligtet til at kunne pavise overholdelsen af databeskyttelsesforordningens
artikel 32. Dette kan eksempelvis indebaere, at parterne udarbejder procedurer for autorisa-
tions- 0g adgangskontrol og fysisk sikkerhed.

6. Anvendelse af databehandiere og underdatabehandlere

Der anvendes ikke databehandlere. Den danske del af SIRENE-systemet og SIS er hostet hos Rigspolitiet,
C-SI1S er hostet hos EU.

7. Fortegnelse

7.1,

7.2.

7.3.

Alle parter er ansvarlige for at iagttage kravet | databeskyttelsesforordningens artikel 30 om
fortegnelser over behandlingsaktiviteter. Dette indebaerer, at begge parter udarbejder en far-
tegnelse over den behandling, som parterne er f=lles dataansvarlige for.

Alle parter orienterer hinanden om indholdet af ovennaevnte fortegnelse.

Alle parter udarbejder - p& baggrund af indholdet ) hinandens fortegnelse - egen fortegnelse
over den af aftalen omhandlede behandlingsaktivitet,

8. Anmeldelse af brud pd persondatasikkerheden til tilsynsmyndigheden

8.1.

8.2.

8.3

Alle parter er ansvarlige for efterlevelsen af databeskyttelsesforordningens artikel 33 om an-
meldelse af brud pd persondatasikkerheden til tlisynsmyndigheden for databrud, der er iden-
tificeret | myndigheden.

sifremt et brud pd persondatasikkerheden opstdr hos Dataansvarlige 1, 2 og 3 i forbindelse
med behandling af perscnoplysninger uden for Dataansvarliges it-systemer, er de dataan
svarlige selv ansvarlig for vurdering og eventuel anmeldelse af brud pd persondatasikkerhe-
den, jf. databeskyttelsesforordningens artikel 33.

Dataansvarlige 1, 2 og 3 er ansvariige for at underrette Dataansvarlig 4 om enhver mistanke
om brud p& persondatasikkerhed og folge de procedurer herfor, der er fastsat i Dataansvarlig
4 's interne procedurer og sikkerhedsregler,
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8.4, Dataansvarlig 4 forestdr anmeldelse af brud pd persondatasikkerhed til tilsynsmyndigheden
- bist®et med oplysninger om haendelsen fra @vrige involverede parter, hvor det skgnnes
nadvendigt - jf. godkendt actioncard blanket.

8.5. S8fremt et databrud ikke er entydigt og kan antages at veere forekommet hos mere end én
dataansvarlig, skal der foranstaltes en falles anmeldelse af brud pd persondatasikkerheden
til tilsynsmyndigheden.

9, Underretning om brud pd persondatasikkerhaden til den registrerede

9.1. Den part, der har anmeldt bruddet pd persondatasikkerheden til tilsynsmyndigheden er an-
svarlig for iagttagelsen af databeskyttelsesforordningens artikel 34 vedrarende underretning
om brud pd persondatasikkerheden tit den registrerede,

10. Konsekvensanalyse vedrorende databeskyttelse og forudgdende hering

10.1. Alle parter er ansvarlige for iagttagelsen af kravet | databeskyttelsesforordningens artikel 3S
om konsekvensanalyse vedrgrende databeskyttelse. Dette indebzerer, at alle parter, hvis en
type behandling, navnlig ved brug af nye teknologier og | medfer af sin karakter, omfang,
sammenhzeng og form3l, sandsynligvis vil indebaere en hgj risiko for fysiske personers ret-
tigheder ag frihedsrettigheder, forud for behandlingen foretager en analyse af de patankte
behandlingsaktiviteters konsekvenser for beskyttelse af personopiysninger.

10.2. Alle parter er ligeledes forpligtede til at iagttage kravet | databeskyttelsesforordningens artikel
36 om forudgdende haring af tilsynsmyndigheden, ndr dette er aktuelt,

10.3. Dataansvarlig 4 bidrager | relevant omfang til den databeskyttelsesretlige risikovurdering som
de evrige dataansvarige er forpligtede til at foretage. Bidraget kan eventuelt vaere mundtligt
eller kopi af den aktuelle informatlonssikkerhedspolitik. Bidraget er underlagt almindelige
krav til fortrolighed, som politiet generelt er underlagt.

11. Overfarsel af personoplysninger til tredjelande eller internationale organisationer
11.1. Parterme kan hver iszer treeffe afgorelse om, at der kan ske overfarsel af personoplysninger
til tredjelande eller internationale organisationer og jf. artikel 15 i SIS-tilbagesendelsesfor-
ordningen.
11.2. Alle parter er hver iszer ansvarlige for ilagttagelsen af kravene i databeskyttelsesforordningens
kapitel V, s8fremt der sker overfagrsel af personoplysninger til tredjelande eller Internationale

organisationer.

11.3. Hvis en af partnere vazlger at overfare personoplysninger til tredjelande eller internationale
organisationer skal evrige parter orienteres om grundlaget for dataoverfarsien.
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12. Klager

12.1.

12.2.

12.3.

12.4.

Parterne er hver isar ansvarlige for behandlingen af eventuelle klager fra registrerede, hvis
klagerne omhandler overtraedelse af bestemmelser | databeskyttelsesforordningen, for hvilke
parten efter denne aftale er ansvarlig.

Hvis én af parterne modtager en klage, som rettelig ber behandles af den anden part, over-
sendes klagen til denne dataansvarlig snarest muligt.

Hvis én af parterne modtager en klage, hvor en del af klagen rettelig bar behandles af den
anden part, oversendes denne del til besvarelse hos parten snarest muligt.

Den registrerede skal, i forbindelse med partens oversendelse af en klage eller en del heraf
til den anden part, oplyses om det vasentligste Indhold af denne aftale.

13. Orientering af den anden part

13.1.

13.2.

13.3.

Parterne orienterer hinanden om vaesenthge forhold, der har betydning for den faelles be-
handling 0@ denne aftale.

Dataansvarlig 4 tilser, at der i fornedent omfang er udarbejdet falles retningslinjer for brug
af SIRENE-systemet og Schengeninformationssystemet (SIS), og at der traeffes passende
tekniske foranstaltninger til sikring af oplysninger | systemet.

Kopi af orienteringer sendes til databeskyttelsesrddgiveren | myndigheden.

14, Regulering af andre forhold

14.1.

Aftalen tages op tll revision et 3r efter, at aftalen er indg8et.
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15. Ikrafttraaden og opher

15.1. Denne aftale traeder i kraft ved alle parters underskrift heraf.

15.2. Aftalen er geeldende, sd lange de omhandlede oplysninger behandles, eller indtil aftalen af-
leses af en ny aftale, som fastszetter ansvarsfordelingen i forbindelse med behandlingen.

15.3. Underskrift

P8 vegne af Dataansvarlig 1

C om0

P& vegne af Dataansvarlig 2

Navn: Camilla Sparre Rigge __
Stilling: Kontorchef

Dato: 3. marts 2023

Aot
own: _MOCYEN THYCSTRUP

stiling: EAkEDS CriER
Dato: _G. /1"“0"4\— 022

P2 vegne af Dataansy P4 vegne af Dataansvatlig 4

Navn; Merethe Nord Philip Navn: Ole Andersen
viCepoliumasiel

Stilling: Kontorchet Stilling:

Dato: & marts 2023 Dato: 6/ - Zoesl

Keontaktoplysninger

DBataansvarlig
Dataansvarlig 1

Stilling og navn
Fuldmaegtig, Laura Rudali Reng Narup Pedersen

Email og telefon

lrrp@us.dk
TIf: 40 15 06 32

Dataansvarlig 2 Fuldmaegtig, Khalid Ahmed Ali khal@siri,dk
Tif: 72 14 23 02
Dataansvarlig 3 Fuldmaagtlg, Seyhan Oztiirk segz@®hiemst.dk
TIf: 30 65 77 24
Dataansvarlig 4 Sektionsleder, Louise Vonsild Vestergaard Spoc.lk@eoliti.dk,

TIf: 6198 63 02
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